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การพัฒนาทักษะด้านดิจิทัลของข้าราชการ
และบุคลากรภาครัฐเพื่อการปรับเปลี่ยนเป็นรัฐบาลดิจิทัล

“รู้ทัน Cyber”
ส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน)

วันท่ี 29 พฤศจิกำยน 2560 เวลำ 14:30 - 16:00 น.
ส ำนักงำน ก.พ. จังหวัดนนทบุรี
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ระเบียบวาระ

• ข้อมูลรั่วไหล หน้ำ 3

• สถิติและภัยคุกคำม หน้ำ 10

• ใบประกำศนียบัตรด้ำนควำมมั่นคงปลอดภัยไซเยอร์ หน้ำ 16

• แนวทำงกำรพัฒนำบุคลำกำรด้ำนควำมมั่นคงปลอดภัยไซเบอร์ หน้ำ 26

• หลักสูตรควำมมั่นคงปลอดภัยไซเบอร์ หน้ำ 39

• สรุป
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ข้อมูลรั่วไหล

11/29/2017
20171128_กำรพัฒนำทกัษะด้ำนดิจิทลัของข้ำรำชกำร รู้ทัน 

Cyber
3



DD.MM.YEAR

ข้อมูลรั่วไหล
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Verizon’s 2017 Data Breach Investigations Report
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ข้อมูลรั่วไหล : ข้อเท็จจริง
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Cyber Attack is all around
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Verizon’s 2017 Data Breach Investigations Report

pos else insider espionage error
dos web card

theft malware
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สถิติและภัยคุกคาม
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ภัยคุกคามที่น่าสนใจ จากการโจมตีของกลุ่ม F5 Cyber Army

ประเภทภัยคุกคาม จ านวน

DDoS 82.7%

Data leak 16.0%

Defacement 1.3%

กรมบัญชีกลาง

สื่อสาธารณะ

เว็บหน่วยงานรัฐธนำคำรไทย

ธ.ค. 2558 เครือข่ำยไฟฟ้ำถูกเจำะ 
ชำวยูเครนมำกกวำ่ 225,500 คน
ไม่มีไฟฟ้ำใช้เปน็เวลำหลำยชั่วโมง

ก.พ. 2559 ลอบโอนเงนิธนำคำรกลำง
บังคลำเทศ สูญเงนิ 81 ล้ำนเหรียญ

ก.ย. 2559 มัลแวร์ในอุปกรณ์ IoT เช่น CCTV
โจมตเีครือ่งให้บริกำรชื่อโดเมน ท ำให้ไมส่ำมำรถ
เข้ำเวบ็ส ำคญั กระทบผู้ใช้งำนทัว่โลก

ก.ค. 2560 พบข้อมูลสว่นบคุคลของ
ผู้บริโภคชำวสหรฐัฯ รั่ว 145.5 ล้ำนคน

สถิติภัยคุกคามและสถานการณ์การโจมตีทางไซเบอร์
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12

จ ำนวนภัยคุกคำมไซเบอร์ทีไ่ทยเซิร์ตไดร้บัแจ้งและด ำเนินกำรทั้งสิ้น 
2,624 กรณี โดยภัยคุกคำมทีไ่ดร้บัแจ้งมำกทีสุ่ด คือ Intrusion
Attempts และ Fraud โดยมีอตัรำส่วนถงึ 27% และ 24% ตำมล ำดับ

ข้อมูลตั้งแต่เดือน ม.ค. – ก.ย. 2560

Availability
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ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.

Availability Fraud Information security

Intrusion Attempts Intrusions Malicious code

Information gathering

สถิติการรับแจ้งเหตุภัยคุกคามของไทยเซิร์ต
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ประเทศไทย Global Cybersecurity Index
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ประเทศไทย
อันดับ 22 / 165
จำก 194 ประเทศ
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โครงสร้างการด าเนินการดา้นไซเบอร์ซิเคียวริตีข้องประเทศ
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คณะกรรมการระดบัชาติ

ยุทธศาสตร์

หน่วยงำนหลัก

หน่วยงำนปฏิบัติ

คณะกรรมกำรเตรยีมกำรดำ้นกำร
รักษำควำมมัน่คงปลอดภัยไซเบอร์
แห่งชำติ

คณะกรรมกำรดจิทิัลเพือ่
เศรษฐกิจและสังคมแห่งชำติ

สภำควำมมัน่คงแห่งชำติ คณะกรรมกำรกิจกำรกระจำย
เสียง กิจกำรโทรทัศน์ และกิจกำร
โทรคมนำคมแหง่ชำติ

Governance         IR              CIIP              PPP          Awareness       Legal         R&D     International

หน่วยงำนประสำนงำนกลำงวำ่ดว้ย
ควำมมัน่คงปลอดภัยไซเบอร์

หน่วยงำนเผชิญเหตุฉุกเฉนิทำงไซเบอร์ส ำนักงำนคณะกรรมกำรดำ้นกำรรกัษำ
ควำมมัน่คงปลอดภัยไซเบอร์แหง่ชำติ

กสทช. กลต. ธปท. คปภ. CIFS สตช.
สพธอ. ปอท. ปท. สขช. DSI อัยกำร

Interpol 
CERTs
AIC

เหล่ำทัพ  กลำโหม

ประสาน/ติดตาม/ประเมินผล/เสนอแนะ

ปฎิบัติ

นโยบาย
นโยบำยควำมมัน่คงแหง่ชำติ พ.ศ. ๒๕๕๘ – ๒๕๖๔ นโยบำยที่ ๑๐ เสริมสรำ้งควำมมัน่คงทำงเทคโนโลยีสำรสนเทศและไซเบอร์

ปกป้อง ป้องกัน ภัยคุกคำมดำ้นไซเบอร์
สงครำมไซเบอร์ และเสริมสรำ้งควำม
ปลอดภัยระบบเทคโนโลยสีำรสนเทศ

พัฒนำกำรบังคับใช้กฎหมำย พัฒนำศักยภำพทำงดำ้นเทคโนโลยสีำรสนเทศ
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แล้วงัย? ไม่เห็นเกี่ยวอะไรกับเรา... แน่ใจนะ

• https://haveibeenpwned.com/
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คุณโดนแฮกนะ...... รู้ยัง?

https://haveibeenpwned.com/
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ใบประกาศนียบัตรด้านความมั่นคงปลอดภัยไซเบอร์
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สถิติจ านวนผู้ได้รับประกาศนียบัตร CISSP 2560
(ISC2)

South Korea

Malaysia Thailand

India Singapore

Hong Kong China

Japan

2,766 1,960 1,864 1,661

1,557 1,587 300 204
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CISSP
SSCP
CAP
CSSLP
CCFP
CCSP
HCISPP

CASP
CSA+
Security+

OSCP
OSWP
OSCE
OSEE
OSWE

CISA
CISM
CRISC

GISF
GSEC
GISP
GCFE
GPPA
GCIA
GCIH
GCUX
GCW
N
GCED
GPEN

GWAPT
GSLC
GCPM
GSSP-
NET
GSSP-
JAVA
GSNA
GCFA
GLEG
GAWN
GXPN
GREM
GSE

C)PTE
C)PTC
C)DFE
C)IHE
C)ISSO
C)PEH
C)ISSM
C)ISSA
C)ISRM
C)NFE
C)VA

CEH
ECSA
LPT
CHFI
ECIH
ENSA
CCISO
EDRP
ECVP
ECES
ECCSP

EITCA/IS

CCNA 
Security
CCNP 
Security
CCIE 
Security
CCNA 
CyberOps

CIPP
CIPM
CIPT

eJPT
eCPPT Gol
eWP
eCRE
eMAPT
eNDP

Computer Security Professional Certificates
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ISC2 Certificate Holder

Certificates
CAP
Certified Authorization 
Professional 2 1 1 1
CISSP
Certified Information 
Systems Security 
Professional 1587 1547 1960 104 1864 2766 300 114 1661 269 204 38
CSSLP
Certified Secure 
Software Lifecycle 
Professional 21 40 53 2 4 1 5 3 80 20 13 1
SSCP
Systems Security 
Certified Practitioner

6 35 7 137 9 4 27 27 28 3

As of 2017
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ISACA Certificate Holder

21,730

2,440

18,880

33,640

1,950
3,740

1,040

6,920

10,730

790
0

5,000

10,000

15,000

20,000

25,000

30,000

35,000

40,000

Asia Central/South America Europe/Africa North America Oceania

C
er

ti
fi

ca
te

Continent

CISA

CISM

CGEIT

CRISC

As of 2017

11/29/2017 20171128_การพฒันาทกัษะด้านดิจิทลัของข้าราชการ รู้ทนั Cyber 20



DD.MM.YEAR

GIAC Certificate Holder
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GCIH /GCFA Holders By Nation

22
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GCIH - GIAC Certified Incident Handler GCFA - GIAC Certified Forensic Analyst
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Local Certificate
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55 62
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23

TISA 
iSEC-T iSEC-M

NSTDA Academy 
ITPE IP.FE.AP.SW.DP

As of 2017105
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DoD Directive 8140.01 Cyberspace 
Workforce Management
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CSSP Analyst CSSP Infrastructure Support CSSP Incident Responder CSSP Auditor
CSSP 

Manager

CEH

GCIA

GCIH

GICSP

SCYBER

CEH

GICSP

SSCP

CEH

GCFA

GCIH

SCYBER

CEH

CISA

GSNA

CISM

CISSP-

ISSMP

http://www.giac.org/certification/certified-intrusion-analyst-gcia
http://www.giac.org/certification/certified-incident-handler-gcih
http://www.giac.org/certification/global-industrial-cyber-security-professional-gicsp
http://www.giac.org/certification/global-industrial-cyber-security-professional-gicsp
http://www.sans.org/course/advanced-computer-forensic-analysis-incident-response
http://www.giac.org/certification/certified-incident-handler-gcih
http://www.giac.org/certification/systems-network-auditor-gsna


DD.MM.YEAR

11/29/2017
20171128_กำรพัฒนำทกัษะด้ำนดิจิทลัของข้ำรำชกำร รู้ทัน 

Cyber
25

IAT Level I IAT Level II IAT Level III

A+ CE
CCNA-Security
Network+ CE
SSCP

CCNA-Security
GICSP
GSEC
Security+ CE
SSCP

CASP CE
CISA
CISSP (or Associate)
GCED
GCIH

IAM Level I IAM Level II IAM Level III

CAP
GSLC
Security+ CE

CAP
CASP
CISM
CISSP (or Associate)
GSLC

CISM
CISSP (or Associate)
GSLC

IASAE Level I IASAE Level II IASAE Level III

CASP CE
CISSP (or Associate)
CSSLP

CASP CE
CISSP (or Associate)
CSSLP

CISSP-ISSAP
CISSP-ISSEP

DoD Directive 8140.01 
Cyberspace Workforce Management

แนวทางการพฒันาบคุลาการ

http://www.giac.org/certification/global-industrial-cyber-security-professional-gicsp
http://www.giac.org/certification/security-essentials-gsec
https://www.sans.org/course/sans-plus-s-training-program-cissp-certification-exam
http://www.giac.org/certification/certified-enterprise-defender-gced
http://www.giac.org/certification/certified-incident-handler-gcih
http://www.giac.org/certification/security-leadership-gslc
https://www.sans.org/course/sans-plus-s-training-program-cissp-certification-exam
http://www.giac.org/certification/security-leadership-gslc
https://www.sans.org/course/sans-plus-s-training-program-cissp-certification-exam
http://www.giac.org/certification/security-leadership-gslc
https://www.sans.org/course/sans-plus-s-training-program-cissp-certification-exam
https://www.sans.org/course/sans-plus-s-training-program-cissp-certification-exam
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แนวทางการพัฒนา
บุคลากรด้านความมั่นคงปลอดภัยไซเบอร์

11/29/2017
20171128_กำรพัฒนำทกัษะด้ำนดิจิทลัของข้ำรำชกำร รู้ทัน 

Cyber
26



DD.MM.YEAR

ระบบนิเวศน์การพัฒนาบุคลากรทางไซเบอร์

11/29/2017 27

SUPPLY

Reward 
Retention

DEMAND

ภำครัฐ
ภำคเอกชน

สถำบันกำรศึกษำ
กำรฝึกอบรม
หลักสูตรวิชำชีพ
หลักสูตรออนไลน์

กำรรับรองมำตรฐำน
คุณวุฒิวิชำชีพ

ค่ำตอบแทนพิเศษ 
ของหน่วยงำน 20171128_การพฒันาทกัษะด้านดิจิทลัของข้าราชการ รู้ทนั Cyber
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ประเภท/งานทางไซเบอร์ 7 กลุ่มใหญ่

11/29/2017 28

ผู้พัฒนาและออกแบบระบบ
Securely Provision (SP)

ผู้ดูแลระบบ
Operate and Maintain (OM) 

ผู้บริหารและผู้ตรวจสอบระบบ
Oversee and Govern (OV)

ผู้รับมือภยัคุกคาม
Protect and Defend 

(PR)

ผู้วิเคราะห์ข้อมลู
Analyze (AN)

ผู้เก็บพยานหลักฐาน
Collect and Operate 

(CO)

ผู้ด าเนินการสืบสวน
สอบสวน

Investigate (IN)

NIST Special Publication 800-181 
National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework

20171128_การพฒันาทกัษะด้านดิจิทลัของข้าราชการ รู้ทนั Cyber



DD.MM.YEAR

อาชีพความมั่นคงปลอดภัยทางไซเบอร์ 52 อาชีพ (35 สาขา)

11/29/2017 29

Securely Provision (SP)
- Authorizing Official
- Security Control Assessor
- Software Developer
- Secure Software Assessor
- Enterprise Architect
- Security Architect
- Research and Development Specialist
- Systems Requirements Planner
- System Test & Evaluation Specialist
- Information Systems Security Developer
- Systems Developer

Operate and Maintain (OM) 
- Database Administrator
- Data Analyst
- Knowledge Manager
- Technical Support Specialist
- Network Operations Specialist
- System Administrator
- Systems Security Analyst

Oversee and Govern (OV)
- Cyber Legal Advisor
- Privacy Officer/Privacy Compliance Manager
- Cyber Instructional Curriculum Developer
- Cyber Instructor
- Information Systems Security Manager
- Communications Security (COMSEC) Manager
- Cyber Workforce Developer and Manager
- Cyber Policy and Strategy Planner
- Executive Cyber Leadership
- Program Manager
- Information Technology (IT) Project Manager
- Product Support Manager
- IT Investment/Portfolio Manager
- IT Program Auditor

Protect and Defend (PR)
- Cyber Defense Analyst
- Cyber Defense Infrastructure Support 
Specialist
- Cyber Defense Incident Responder
- Vulnerability Assessment AnalystAnalyze (AN)

- Threat/Warning Analyst
- Exploitation Analyst
- All-Source Analyst
- Mission Assessment Specialist
- Target Developer
- Target Network Analyst
- Multi-Disciplined Language Analyst

Collect and Operate (CO)
- All Source-Collection Manager
- All Source-Collection Requirements 
Manager
- Cyber Intel Planner
- Cyber Ops Planner
- Partner Integration Planner
- Cyber Operator

Investigate (IN)
- Cyber Crime Investigator
- Law Enforcement/Counterintelligence Forensics Analyst
- Cyber Defense Forensics Analyst
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วิเคราะห์อุปสงค์
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ประมำณกำรบคุลำกรทำงไซเบอร์

ปี 2564

หมำยเหตุ : ประมำณกำรจำก JobDB/ ISACA และกำรสอบทำนจำกที่ปรกึษำ

ไทยขำดแคลนสูงถงึ 12,000 คน 
ภำยในป ี2564800
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วิเคราะห์อุปทาน

• มหาวิทยาลัย 22 แห่ง

• มหาวิทยาลัยเทคโนโลยรีาชมงคล 9 แห่ง

• มหาวิทยาลัยราชภฏั 38 แห่ง

• วิทยำลัย 19 แห่ง

• สถำบัน 15 แห่ง

• สถาบันการอาชีวศึกษา 165 แห่ง

• สถำบันอดุมศึกษำ 10 แห่ง

• สถาบันอุดมศกึษาเอกชน 42 แห่ง

50 จังหวัด 320 แห่ง
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มหาวิทยาลยั

7%

มหาวิทยาลยั

เทคโนโลยีราช

มงคล

3%

มหาวิทยาลัยราชภัฏ

12%

วิทยำลัย

6%

สถำบัน

5%

สถาบันการ

อาชีวศึกษา

51%

สถำบนัอดุมศกึษำ

3%

สถาบันอุดมศึกษาเอกชน

13%
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หลักสูตรท่ีเกี่ยวข้องกับ/ความมั่นคงปลอดภัยไซเบอร(์ตวัอยา่ง)

11/29/2017 32

มหาวิทยาลยั หลักสูตร รายละเอียด
มหาวิทยาลยัรามค าแหง วิทยำศำสตร์มหาบัณฑิต, วท. ม.

Master of Science Program in Forensic Information

มหำวิทยำลัยรำมค ำแหง

2 ปี /36 หน่วยกิต

มหาวิทยาลยัรังสิต วิทยำศำสตรมหาบัณฑิต สำขำวิชำกำรจัดกำรควำม
มั่นคงปลอดภัยไซเบอร์
Master of Science program in Cybersecurity 
Management

1.5ปี / 33-36 หน่วยกิต
3 เทอม
หมำยเหตุ Certificate

มหาวิทยาลยัมหิดล วิทยำศำสตรมหาบัณฑิต สำขำควำมม่ันคงไซเบอร์และ
กำรประกันสำรสนเทศ (นำนำชำติ)
M.Sc. (Cyber Security and Information Assurance)

1ปี / 36 หน่วยกิต
3 เทอม

มหาวิทยาลยัเทคโนโลยี
มหานคร

Master of Science Program in Network 
Engineering and Information Security (CYBER 
SECURITY)

2ปี / 39 หน่วยกิต

มีเฉพำะปริญญำโท ก ำลังกำรผลิตไม่เกิน 100 คน/ต่อปี
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แนวทางการพัฒนาหลักสูตร
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SP800-181
NICE Cybersecurity 

Workforce Framework
(NCWF)

35 Specialty Areas

Cengage
Competency Model

25 Specialty Areas

Curriculum

5

Knowledge : K Skill : S Ability : A

630 374 176
Competency 

67 4
Learning Channels
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แนวทางการพัฒนาหลักสูตร
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หลักสูตรความมั่นคงปลอดภัยไซเบอร์

• หลักสูตรปรญิญำตรคีวำมมัน่คงปลอดภยัไซเบอร์

• หลักสูตรอนปุรญิญำควำมมัน่คงปลอดภยัไซเบอร์

• หลักสูตรประกำศนยีบตัรวิชำชีพควำมมัน่คงปลอดภยัไซเบอร์

• หลักสูตรประกำศนยีบตัรระยะสั้น (Certificate Program)

• หลักสูตรออนไลน์ 020 (Online To Offline)

ช่องทางการจัดการเรียนการสอน

• สถำบันกำรศึกษำ

• กำรฝึกอบรม

• สำยอำชีพ

• เรียนรู้ออนไลน์
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สถาบันการศึกษา

หลักสูตรปริญญาตรีความม่ันคงปลอดภัยไซเบอร์ เหมาะสม

สำขำวิชำ
• Enterprise Network Defense (END) Analysis (63 หน่วยกติ)
• Systems Security Architecture (52 หน่วยกติ)
• Digital Forensics (51 หน่วยกติ)
• Systems Security Analysis (48 หน่วยกติ)
• Technology Research and Development                      (37 หน่วยกติ)
• Vulnerability Assessment and Management (33 หน่วยกติ)
• Information Systems Security Operations (30 หน่วยกติ)

มหำวิทยำลัย
มหำวิทยำลัยเทคโนโลยีรำชมงคล 
มหำวิทยำลัยรำชภัฏ



DD.MM.YEAR

สถาบันการศึกษา

หลักสูตรอนุปริญญาความมั่นคงปลอดภัยไซเบอร์ เหมาะสม

สำขำวิชำ
• Systems Development (57 หน่วยกิต)
• Network Services (43 หน่วยกิต)
• Security Program Management (23 หน่วยกิต)
• Knowledge Management (19 หน่วยกิต)
• Systems Requirements Planning (49 หน่วยกิต)
• System Administration (36 หน่วยกิต)
• Training, Education, and Awareness (TEA) (19 หน่วยกิต)

มหำวิทยำลัย
มหำวิทยำลัยเทคโนโลยีรำชมงคล 
มหำวิทยำลัยรำชภัฏ



DD.MM.YEAR

ศูนย์ฝึกอบรม

หลักสูตรประกาศนียบัตรระยะสั้น เหมาะสม

รำยวิชำ
• System Administration  (36 หน่วยกิต)
• Data Administration  (27 หน่วยกิต)
• Strategic Planning and Policy Development

(19 หน่วยกิต)
• Secure Acquisition (13 หน่วยกิต)
• Legal Advice and Advocacy (12 หน่วยกิต)
• Cyber Investigation  (11 หน่วยกิต)

สถำบันวิทยำกำร สวทช.  
(NSTDA Academy)
สถำบันวิทยำกำร ทีโอท ี
(TOT Academy)
TISA
ETDA



DD.MM.YEAR

สายอาชีพ

หลักสูตรประกาศนียบัตรวิชาชีพความมั่นคงปลอดภัยไซเบอร์ เหมาะสม

สำขำวิชำ
• Secure Software Engineering (48 หน่วยกิต)
• Enterprise Network Defense (END) Infrastructure Support

(27 หน่วยกิต)
• Incident Response (25 หน่วยกิต)
• Customer Service and Technical Support (17 หน่วยกิต)

อำชีวศึกษำ
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ออนไลน์

หลักสูตรออนไลน์ 020 (Online To Offline) เหมาะสม

รำยวิชำ
Data Administration (27 หน่วยกิต)
Test and Evaluation (20 หน่วยกิต)

ไม่จ ำกัด
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สถาบันการอาชีวศึกษา 22 จังหวัด 165 แห่ง
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เม่ือเดือน พ.ค. 2559 ส ำนักงำนคณะกรรมกำรกำรอำชีวศึกษำ(สอศ.)
อนุมัต ิหลักสูตรประเภทวิชาเทคโนโลยีสารสนเทศและการสื่อสาร 3 สาขา

1.คอมพิวเตอร์โปรแกรมเมอร์
2.คอมพิวเตอร์เกมและแอนิเมชัน
3.ซอฟต์แวร์ระบบสมองกลฝังตัว

ข้อเสนอ (ตัวอย่าง)
ให้เพิ่มเติมเน้ือหำหลักสูตรทำงไซเบอร์ในช่วง 4 เดือนก่อนจบกำรศึกษำ
• หลักสูตรประกำศนียบัตรวิชำชีพควำมมั่นคงปลอดภัยไซเบอร์
• หลักสูตรประกำศนียบัตรระยะสั้น (Certificate Program)
• หลักสูตรออนไลน์ 020 (Online To Offline)
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อุปสงค์/อุปทาน บุคลากรทางไซเบอร์

สร้ำงเพิ่ม 12,000 คน ภำยในปี 2564
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การลดช่องว่างการขาดแคลนบุคลากรทางไซเบอร์

11/29/2017 42

มีงานท า

ว่ำงงำน

ศึกษำต่อ

Overqualified

Underqualified

Qualified ขำดแคลน จบใหม่

ศึกษำต่อ

ไม่มีงานท า

กลไกปัจจุบัน กลไกใหม่
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Reward & Retention

1 ก่อนสอบ

กำรฝึกอบรม
กำรติวข้อสอบ

2 ระหว่ำงสอบ

ค่ำสอบ Certificate

3 หลังสอบ

ค่ำต่อ Certificate
ค่ำเก็บ CPE

สถาบันคุณวฒุวิชิาชีพ
มำตรฐำนอำชีพ
คุณวุฒิวิชำชีพ

ส านักงาน กพ.
เงินเพิ่มส ำหรับต ำแหน่ง
ที่มีเหตุพิเศษ (พตก.)

BOI
มำตรกำรทำงภำษี
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หลักสูตรความมั่นคงปลอดภัยไซเบอร์
และความร่วมมือกับ สพธอ.

11/29/2017
20171128_กำรพัฒนำทกัษะด้ำนดิจิทลัของข้ำรำชกำร รู้ทัน 
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หลักสูตรด้าน Cybersecurity ที่เคยจัดการเรียนการสอนที่ สพธอ.

• iSEC - กำรบริหำรจัดกำรภัยคุกคำมทำงไซเบอร์

• TRANSITS - กำรจัดตั้งศูนย์ CERT/CC ในองค์กร

• CYDER – กำรหำข้อมูลเทคนคิ

• SANS504 - กำรรับมือภัยคุกคำม

• FOR508 - กำรพิสูจหลักฐำนดิจิทลั

• IT Security for Management

• Advanced Digital Forensics Workshop

11/29/2017 45

เพิ่มควำมรู้ด้วยหลักสูตรด้ำน Cybersecurity

310 คน 8 กลุ่มหน่วยงำนในช่วง 59 - 60
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การประสานความร่วมมอืความมัน่คงปลอดภัยไซเบอร์
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SECTOR CERT – PRIVATE AWARNESS - PEOPLEGMS – PUBLIC

PARTNER

20171128_การพฒันาทกัษะด้านดิจิทลัของข้าราชการ รู้ทนั Cyber



DD.MM.YEAR

ตัวอย่างหลักสูตรอื่นๆ ที่เคยจัดการเรียนการสอน

CERT / CSIRT
• Incident Handling ๑๐๑
• Incident Drill
• Phishing Drill
• SANS 504

การพัฒนาระบบ
• กำรเขียนโปรแกรมด้วยภำษำ Python 
• แนวทำงกำรบริหำรจัดกำรควำม

ปลอดภัยเว็บไซต์Joomla

พิสูจน์หลักฐานดิจิทัล
• Windows Forensics
• Mobile forensics
• สัมมนำ ISO 17025, ASCLD/LAB
• กำรตรวจ SSD
• ADLab
• AccessData Bootcamp
• กำรใช้งำน X-ways / i2
• Macintosh Forensics
• Applied Decryption
• Hard Disk Recovery
• Hard Disk Physical Repair
• Video forensics training by 

CyberSecurity Malaysia
• XRY
• Advanced Digital Forensic
• FOR 508

ความร่วมมอืจากต่างประเทศ/
สถาบันภายในประเทศ
• CYDER
• TRANSIT
• Malware Analysis by JPCERT
• iSEC
• APCERT Drill 

ส าหรับผูบ้รหิาร
• Table Top Exercise : TTX
• กำรจัดตั้ง CSIRT
• IT Security Management In Practice

ความตระหนกัรู้ทางไซเบอร์
• Awareness ด้ำนควำมมั่นคงปลอดภยั
• Cybersecurity /กำรใช้ Social Media
• กำรแช็ตผ่ำน LINE
• School Camp
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22 กันยายน 2559 จัดพิธีลงนามบันทึกขอ้ตกลงความร่วมมือด้านการยกระดับความพร้อมรับมอืภัยคุกคาม
ไซเบอร์ (CERT Readiness) ต่อภาคธุรกิจ การค้า อุตสาหกรรม และโครงสร้างพ้ืนฐานส าคัญของประเทศ

1-4 พ.ย.59 อบรม iSEC 22-24 พ.ย.59 อบรม TRANSITS

6-9 ธ.ค.59 อบรม CYDER

20-25 ก.พ.60 จัดการอบรมหลักสูตร SEC504 ร่วมกับสถาบัน SANS 

8-9 ก.พ.60 อบรม CYDER

สรุปผลการด าเนินงานที่ผ่านมา
1. ตรวจประเมินช่องโหว่ของระบบเว็บไซต์ของหน่วยงานภาครัฐ 150 ระบบเว็บไซต์
2. พัฒนาบุคลากรผู้เชี่ยวชาญด้านความม่ันคงปลอดภัยสารสนเทศ (Cyber expert) โดยมีการจัดอบรม

เพื่อพัฒนาทักษะในเชิงเทคนิค  5 หลักสูตร ได้แก่ หลักสูตร iSEC หลักสูตร TRANSIT หลักสูตร 
CYDER หลักสูตร SEC504 และหลักสูตร FOR508 รวมจ านวนบุคลากรผู้เช่ียวชาญ 260 คน 

3. สร้างเครือข่ายความร่วมมือกับหน่วยงานที่เป็นโครงสร้างพ้ืนฐานส าคัญ กลต. ธปท. คปภ. และ
สมาคมธนาคารไทย โดยมีการลงนามบันทึกข้อตกลงความร่วมมือและด าเนินการฝึกซ้อมรับมือภัย
คุกคามไซเบอร์ร่วมกับสมาคมธนาคารไทย และ ธปท.

24-29 เม.ย. 60 จัดการอบรมหลักสูตร FOR508 ร่วมกับสถาบัน SANS 
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สรุป

• http://thailandstart.com/

• ETDA Channel

• ETDA Thailand

• ThaiCERT
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http://thailandstart.com/
https://www.youtube.com/channel/UCtCzXIh4qIHrXNpDg-5tCoA
https://www.facebook.com/ETDA.Thailand/?ref=br_rs
https://www.facebook.com/thaicert/?ref=br_rs

